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OKUL E-GUVENLIK POLITIKASI
1. AMAC
Bu politika, okul toplumunun dijital ortamda
guvenligini saglamak, ogrencileri ve
personeli siber tehditlerden korumak ve
bilincli internet kullanimi tesvik etmek
amaciyla hazirlanmistir.
2. KAPSAM
Bu politika, okulun tum ogrencilerini,
ogretmenlerini, idari personelini ve okulun
bilisim altyapisini kullanarak internet erisimi
saglayan herkesi kapsar.
3. VERI GUVENLIGI
* Kisisel veriler gizli tutulmali ve yetkisiz
Kisilerle paylasiimamalidir.
« Ogrencilerin ve galisanlarin bilgileri
yalnizca yetkili kisiler tarafindan islenebilir.
* Veriihlalleri ve guvenlik tehditleri derhal
okul yonetimine bildirilmelidir.



4. INTERNET KULLANIM KURALLARI

* Okul agi yalnizca egitim amacl
kullaniimalidir.

 Zararli, yasa disl veya uygunsuz
iceriklere erisim yasaktir.

« Ogrenciler ve personel, internette saygili
ve etik kurallar cercevesinde hareket
etmelidir.

5. SIFRE GUVENLIGI

* Kullanici hesaplari icin guclu sifreler
belirlenmeli ve duzenli olarak
degistirilmelidir.

« Sifreler kimseyle paylasiimamalidir.

* Yetkisiz erisimleri onlemek igin iki faktoriu
kKimlik dogrulama (2FA) kullanilabilir.

6. CIHAZ GUVENLIGI

Okul tarafindan saglanan cihazlar yetkisiz
Kisiler tarafindan kullaniimamalidir.Kotu
amacli yazilimlardan korunmak icin guvenlik
yazilimlari guncel

tutulmalidir.

7. SOSYAL MEDYA KULLANIMI

« Ogrenciler ve personel, sosyal medyada
okulun ve bireylerin itibarini koruyacak
sekilde davranmalidir.



* Kisisel ve hassas bilgilerin sosyal
medyada paylasimi yasaktir.

* Siber zorbalik veya olumsuz dijital
davranislar bildirilmelidir.

8. SIBER ZORBALIK VE DIJITAL ETIK

* Siber zorbalik eylemleri tespit edildiginde
derhal okul yonetimine bildirilmelidir.

* Dijital ortamda baskalarina zarar veren
her turll davranis yasaktir.

« Ogrenciler, dijital etik kurallari konusunda
duzenli olarak bilgilendirilmelidir.

9. E-POSTA VE DIJITAL ILETISIM

Supheli e-postalar acilmamali ve sahtekarlik
girisimlerine kars! dikkatli

olunmalidir.

* Resmi okul e-postalari egitim amaclari
disinda kullaniimamalidir.

10. UZAKTAN EGITIM VE ONLINE SINIF
GUVENLIGI

* Online derslerde ogrencilerin ve
ogretmenlerin gizliligi korunmalidir.

* Yetkisiz kisilerin derslere erisimi
engellenmelidir.

* Kayit altina alinan dersler yalnizca egitim
amacli kullaniimalidir.



11. POLITIKANIN UYGULANMASI VE
DENETIM

* Bu politika tum ogrencilere, ogretmenlere
ve personellere duyurulacaktir.

* Politikanin ihlali durumunda disiplin
prosedurleri uygulanacaktir.

* OKkul yonetimi, e-guvenlik uygulamalarinin
etkinligini duzenli olarak gozden gecirecektir.



