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OKUL E-GÜVENLİK POLİTİKASI 

1. AMAÇ 

Bu politika, okul toplumunun dijital ortamda 
güvenliğini sağlamak, öğrencileri ve 
personeli siber tehditlerden korumak ve 
bilinçli internet kullanımı teşvik etmek 
amacıyla hazırlanmıştır. 
2. KAPSAM 

Bu politika, okulun tüm öğrencilerini, 
öğretmenlerini, idari personelini ve okulun 
bilişim altyapısını kullanarak internet erişimi 
sağlayan herkesi kapsar. 
3. VERİ GÜVENLİĞİ 
• Kişisel veriler gizli tutulmalı ve yetkisiz 
kişilerle paylaşılmamalıdır. 
• Öğrencilerin ve çalışanların bilgileri 
yalnızca yetkili kişiler tarafından işlenebilir. 
• Veri ihlalleri ve güvenlik tehditleri derhal 
okul yönetimine bildirilmelidir. 
 
 
 
 
 



4. İNTERNET KULLANIM KURALLARI 
• Okul ağı yalnızca eğitim amaçlı 
kullanılmalıdır. 
• Zararlı, yasa dışı veya uygunsuz 
içeriklere erişim yasaktır. 
• Öğrenciler ve personel, internette saygılı 
ve etik kurallar çerçevesinde hareket 
etmelidir. 
5. ŞİFRE GÜVENLİĞİ 
• Kullanıcı hesapları için güçlü şifreler 
belirlenmeli ve düzenli olarak 
değiştirilmelidir. 
• Şifreler kimseyle paylaşılmamalıdır. 
• Yetkisiz erişimleri önlemek için iki faktörlü 
kimlik doğrulama (2FA) kullanılabilir. 
6. CİHAZ GÜVENLİĞİ 
Okul tarafından sağlanan cihazlar yetkisiz 
kişiler tarafından kullanılmamalıdır.Kötü 
amaçlı yazılımlardan korunmak için güvenlik 
yazılımları güncel  
tutulmalıdır. 
7. SOSYAL MEDYA KULLANIMI 
• Öğrenciler ve personel, sosyal medyada 
okulun ve bireylerin itibarını koruyacak 
şekilde davranmalıdır. 



• Kişisel ve hassas bilgilerin sosyal 
medyada paylaşımı yasaktır. 
• Siber zorbalık veya olumsuz dijital 
davranışlar bildirilmelidir. 
8. SİBER ZORBALIK VE DİJİTAL ETİK 

• Siber zorbalık eylemleri tespit edildiğinde 
derhal okul yönetimine bildirilmelidir. 
• Dijital ortamda başkalarına zarar veren 
her türlü davranış yasaktır. 
• Öğrenciler, dijital etik kuralları konusunda 
düzenli olarak bilgilendirilmelidir. 
9. E-POSTA VE DİJİTAL İLETİŞİM 
Şüpheli e-postalar açılmamalı ve sahtekarlık 
girişimlerine karşı dikkatli  
olunmalıdır. 
• Resmi okul e-postaları eğitim amaçları 
dışında kullanılmamalıdır. 
10. UZAKTAN EĞİTİM VE ONLINE SINIF 
GÜVENLİĞİ 
• Online derslerde öğrencilerin ve 
öğretmenlerin gizliliği korunmalıdır. 
• Yetkisiz kişilerin derslere erişimi 
engellenmelidir. 
• Kayıt altına alınan dersler yalnızca eğitim 
amaçlı kullanılmalıdır. 



11. POLİTİKANIN UYGULANMASI VE 
DENETİM 

• Bu politika tüm öğrencilere, öğretmenlere 
ve personellere duyurulacaktır. 
• Politikanın ihlali durumunda disiplin 
prosedürleri uygulanacaktır. 
• Okul yönetimi, e-güvenlik uygulamalarının 
etkinliğini düzenli olarak gözden geçirecektir. 


